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ﬁ Sinecp

Sinecp

« Sistema Nacional de Informacoes de _ _ )
. . . Sistema Nacional de Informacoes de
Segurancga Publica, Prisionais e de Seguranga Publica
Rastreabilidade de Armas e Munigoes, e sobre
Material Genético, Digitais e Drogas.
Implementado em parceria com os entes BASES DE DADOS MUNICIPAIS, BASE DE DADOS
federados. ESTADUAIS E FEDERAIS NACIONAL

Tem como principal objetivo subsidiar de
informagdes a realizacdo de diagnosticos sobre

criminalidade, formulacdo e avaliacdao de politicas
publicas, bem como promover a integragao nacional
de informacao

- Institucionalizacao do Sinesp:

« Lein%13.675 de 11 de junho de 2018 - (Lei do
Susp)

GOVERNO FEDERAL

_  DIRETORIA DE SECRETARIA MINISTERIO DA
GESTAO E INTEGRACAO NACIONAL DE JUSTICAE
DE INFORMACOES SEGURANCA PUBLICA SEGURANCA PUBLICA

UNIAQ E RECONSTRUGCAD



Sinesp Seguranca

O qué é?

SOLUCAO VOLTADA A PROVER SERVICOS DE AUTENTICACAO E

AUTORIZACAO, GESTAO DE USUARIOS, PERFIS E PAPEIS, MAQUINAS,

ESTRUTURAS ORGANIZACIONAIS, ASSINATURA ELETRONICA,
AUTENTICAGCAO DOCUMENTAL, DENTRO OUTRAS
FUNCIONALIDADES/PROCESSOS NECESSARIOS AO ACESSO E USO DA
APLICACOES DA PLATAFORMA SINESP E SISTEMAS INTEGRADOS DE
ORGAOS DA SEGURANCA PUBLICA DAS ESFERAS ADMINISTRATIVAS
FEDERAL, ESTADUAL E MUNICIPAL.
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Ativacao OTP

(senha descartavel) - One True Pairing




OTP é uma Senha descartavel ou senha de uso Unico (em inglés: One-time password - OTP).
E uma senha que é valida somente para uma sessdo de login ou transac3o.

Se o seu usuario e senha forem “roubadas” a pessoa nao tera acesso a sua conta sem conhecer o codigo gerado pelo
aplicativo gerador do OTP

O uso de OTP (senha de uso Unico) é, portanto, uma protec¢ao adicional a sua conta.

A sua habilitacao possibilitara a utilizacao de OTP como segundo fator de autenticacao
em funcionalidades e também no login dentro das aplicacdes da Plataforma Sinesp.

A sua ativacao garante maior seguranga as suas informacdes pessoais e contra ao uso
nao autorizado da sua conta.

Sendo assim, sera obrigatorio que ative esta funcionalidade.




Para a habilitacao é necessario que vocé instale um aplicativo de geracao de OTP no seu dispositivo mdvel fazendo

download em uma das lojas de sua preferéncia, pesquisando por algum desses:
e Microsoft Authenticator (recomendado);

e Google Authenticator;

e FreeOTP.

£5 Microsoft
V Authenticator

@ S

GOOGLE AUTHENTICATOR
B, GETITON
® Google Play
Download on the
' App Store

os de OTP
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O Microsoft Authenticator também é
compativel com a autenticacao
multifator para as contas corporativas,
de estudante e também para as contas
gue nao sao da Microsoft. O aplicativo
fornece uma segunda camada de
seguranca apos a senha. Ao fazer logon,
vocé vai inserir sua senha e, em
seguida, sera solicitado que vocé use
um meétodo adicional para provar sua
identidade. Aprove a notificacao
enviada ao Microsoft Authenticator ou
digite o cdédigo de verificacdo gerado
pelo aplicativo.

- Microsoft Authenticator

Chave de seguranca. Registre sua chave de seguranca compativel com a
Microsoft e use-a junto com um PIN para verificacdo em duas etapas ou
redefinicdo de senha. Para obter instrucbes passo a passo sobre como
verificar sua identidade com uma chave de seguranca, consulte Configurar
informacgdes de seguranga para usar uma chave de seguranga .
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GOOGLE AUTHENTICATOR

O Google Authenticator gera cddigos da
verificagdo em duas etapas no seu
smartphone.

A verificacao em duas etapas oferece maior
seguranca para sua Conta do Google porque
exige uma segunda etapa de verificacao no
login.

Além da senha, vocé precisara de um codigo
gerado pelo app Google Authenticator no
seu smartphone.

— Google Authenticator

.4-.)I-'u

Google Autherticator

"u-u'vv:)]'nn com
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FreeOTP adiciona uma segunda
camada de seguranga para suas
contas online. Isso funciona através
da geracao de senhas de uso unico
em seus dispositivos moveis, que
podem ser usados em conjunto com
sua senha normal que se faca o seu
login quase impossivel de cortar. Essas
senhas podem ser geradas mesmo
quando o telefone esta em modo
aviao

- FreeOTP

d 522944

Company VPN

T oo 249544

Facebook

’ | S{ONWACK!
§ 252552




Apos a instalacao do aplicativo no seu dispositivo movel, é preciso ativar na sua conta. Para tanto, tem que acesso o

menu Minha Conta e selecionar a opc¢ao “Acesso OTP”

Sisterna de Acesso e Controle de Usudrios Minha Canta ‘:l
Indice
e 3
Dados Cadastrais Dados Sensiveis Aplicativas Moveis Perfis
\ 4
Gestores Trocar Senha Assinatura Eletrénica Acesso OTP
ldentidade Funcional Termo de Compromisso ; @! _/

r no Menu Minha Conta
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Sistemas

Sistema de Acesso e Controle de Usuarios

Dados Cadastrais

- . Dados Sensiuveis
Indice

Aplicativos Mdveis
Perfis

Dados Cadastrais D: A funcionalidade também pode ser acessada no menu Minha

Gestares

Conta na barra e selecionar a opg¢ao “Acesso OTP”

Solicitar Assinatura Eletrénica

Autorizar Solicitacao de Assinatura
Gestores Tr Minhas Assinaturas
Identidade Funcional

Termo de Compromisso

|dentidade Funcional Termo de Compromisso

SECRETARLA NACIOMNAL DE MINIST ERIO DA ¢ e
SEGURANGCA PUBLICA JUSTICA E SEGURANCA PUBLICA "RODUTC | SERPRO

var no Menu Minha Conta



Escolha entre as opcoes: “CPF e Senha” (status atual); “CPF, Senha e OTP” (mais segura); ou “CPF e OTP”

Minha Conta

Acesso OTP

| OTP Habilitado

OR Code

Chave

NISTRETRFWIINQY XEX3CZNVBEWSIORM

Seleciona a caixa com a opc¢ao “OTP
habilitado” para  habilitar  ou
desabilitar a funcionalidade

Informagdes Importantes

OBS : Importante:
Sincronize o
horario do seu
dispositivo com a

1. 0 uso de OTP (senha de uso Unico) & uma protecao adicional a sua conta. A sua habilitacao possibilitara a utilizagao de OTP como segundo fator de autenticacao em funcionalidades e também no login
2. Para a habilitacao & necessario que vocé instale um aplicativo de geracao de OTP no seu celular como Microsoft Authenticator{recomendado), Google Authenticator ou FreeOTPR.
3. Faca a leitura do QR Code ou se preferir, digite a chave diretamente no aplicativo

4. Importante: Sincronize o horario do seu dispositivo com a operadora.

operadora.
Opgzo de Logon: — *Opc¢ao mais segura (RECOMENDADO)
CPF e Senha
® CPF Senhae OTP ’Fﬁm\_I'.‘L:G['\-']L['-JLJ."'\L;'G]
CPFe OTP *0 login em aplicativos maveis continuara solicitando a senha, além do OTP

OBS: Usuarios com perfil administrativo no Sinesp nao tem a op¢ao de usar apenas “CPF e OTP” (intermediaria)

vacao do OTP e opcao de login




1. Usando o aplicativo de OTP instalado, na opcao de adicionar conta, faca a leitura do QR Code ou se preferir, digite

a chave diretamente no aplicativo quando solicitado.
2. Lembre-se: Importante sincronizar o hordrio do seu dispositivo movel com a operadora, do contrario podera dar

erro pois a funcionalidade é baseada também no horario.

Minha Conta Acesso OTP
Acesso OTP
¥ OTP Hailitado
1s Importantes
OR Code 1.0 uso de OTP (senha«¢ ilitara a utilizac2o de OTP como segundo fator de autenticac@o em funcionalidades e também no login

2. Para a habilitacdo & n¢ omo Microsaft Authenticator{recomendado), Google Authenticator ou FreeOTR.

3.Facaaleiturado QR C

4. Impartante: Sincronizt

Opcao de Logon:*

CPF e Senha

®) CPF,5enhae QTP ™I

CPFe QTP

Chave HNISTRETREWIINQYXEX3CZNVERWSIORM
JISTRETRFWJINQYXEX3CZNVEBWSIORM

t Esse QRCode tem o tempo de validade de 60 segundos

ativos de OTP




Quando solicitado, veja o cddigo gerado no aplicativo gerador de OTP no dispositivo mddel e digita no campo indicado

Minha Conta Acesso OTP
Acesso OTP
Yl oTPHabiltade s
Informagbes Importantes
QR Code 1. 0 uso de OTP (senha de uso Unico) é uma protecdo adicional & sua conta. A sua habilitacdo possibilitara a utilizacio de OTP como segundo fator de autenticac@o em funcionalidades e também no login

2. Para a habilitacio & necessario gue vocé instale um aplicativo de geraco de OTP no seu celular como Microsoft Authenticator{recomendada), Google Authenticator ou FreeOTPR.

123456

&

3. Faca a leitura do QR Code ou se preferir, digite a chave diretamente no aplicativo

L. Impartante: Sincronize o hordrio do seu dispositivo com a operadora.

.
Opgao de Logon:* v

CPF e Senha |n5erir O Cédigo e
CPFe QTP *0 login em aplicativos maveis continuarad solicitando a senha, além of Confi rme

L)

cODIGO OTP

® CPF, Senha e OTP *Opcao mais segura (RECOMENDADO)

Chave
JISTRETRFWIINQYXEX3CZNVEEWS]ORM

vacao do OTP com o codigo gerado no aplicativo no dispositivo movel




Se o tempo tiver terminado e o cddigo nao tiver sido inserido ou se o horario do dispositivo mdével ou do

computador estiver sem a sincronia o sistema vai apresentar esse erro.
Caso ocorra, faca os ajustes e repita o processo

Minha Conta Acesso
Acesso OTP
| OTP Habilitado
Informagdes Importantes
QR Code 1.0 uso de OTP (senha de uso Gnico) & uma protecao adicional a sua conta. A sua habilitagao possibilitara a utilizacao de OTP como segundo fator de autenticacao em funcionalidades e também no login

2. Para a habilitacao & necessario que voc instale um aplicativo de geracao de OTP no seu celular como Microsoft Authenticator{recomendado), Google Authenticator ou FreeQTP.

3. Faca a leitura do QR Code ou se preferir, digite a chave diretamente no aplicativo

4, Importante: Sincronize o horario do seu dispositivo com a operadora

Opgdo de Logon:*

CPF e Senha

® CPF, Senhae OTP *Opcac mais segura (RECOMENDADO)

c CPFe OTP *0 login em aplicativos méveis continuara solicitando a senha, além do OTP
have

JISTRETRFWIINQYXEX3CZNVEEWSIORM

Ap0s digitar o cédigo
clica em Salvar

rmacao de ativacao




Quando finalizado, o sistema vai encaminhar um E-mail com a confirmacao de que a Habilitacao do OTP foi um sucesso.
Verifica o e-mail

SINESP - Habilitacao de OTP

.....

A utiizacio de OTP fo! habilitaca na sua conta, A partir desse momento ¢ OTP podera ser utinzado como segundo fator de autenticacao para ace as funcionalidades co
sistemas SINESP, Adicionaimente, caso 1enna configurado, esse recurso poders ser &xigido ne seu login,

Se vocé ndo fez essa habilitacdo, reaiize a recuperacao de acessc na pagina inicial do SINESP SEGURANCA ou entre em contato com nossa central de atendimento para a'ertar

SODre €558 STuUdCac

Atendimentc Web: atendimento.sinesp.gov.br
E-Mal: Css.serpro@serpro.gov.be

Atenciosamente

Siresp Seguranga

ail de confirmacao




Ao entrar novamente na pagina do Sinesp (seguranca.sinesp.gov.br) estas serdo as novas telas conforme a op¢ao escolhida.

Ministério da Justica e Segurancga Publica

SENASP - Secretaria Nacional de Seguranga Publica E E %
CPF/ID
BRTED CPF/ID | . . -
‘9 S. (D,\__;npa e*sscscsnee ‘ \§|
. Sistema Nacional de Informacdes de OTP

Seguranca Publica Acesso a InformacBes Central de Atendimento I

Recuperar Senha

s e Acesso a Informacdes Central de Atendimento

Recuperar Senha
a_cg seu Cadastro Agm Perguntas Mais F@g es_

NS e e e

sso com de OTP



Obrigado

Por sua atencdo
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